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ABSTRACT 
 
Grid applications often involves large amount of data that requires secured 
resources access and sharing. The multi-institutional nature of a Grid environment 
introduces challenging security issues, especially with regard to authentication. The 
goal of this project is to propose an advance authentication mechanism which will 
furnish users with more secured and also practical environment. Although there are 
different available mechanisms such as PKI, KX.509, Kerberos, One-Time password 
and etc., proposing a Multi-level mechanism to provide better security and more 
reliability still is in demand. However a large number of the existing mechanisms 
used X.509 certificate, beside all its advantages due to its long period of validity it 
may compromise through brute force attacks or dictionary attacks. In order to come 
up with a solution to this vulnerability, this project attempts to propose an advance 
mechanism by three different levels. Experiments show the structure is flexible and it 
can improve efficiency and reduce the risk of dictionary attack  
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ABSTRAK 
 
Aplikasi Grid sering melibatkan jumlah data yang besar yang memerlukan 
akses terjamin sumber dan perkongsian. Sifat pelbagai institusi persekitaran Grid 
yang memperkenalkan isu-isu keselamatan yang mencabar, terutama yang berkaitan 
dengan pengesahan. matlamat projek ini adalah untuk mencadangkan satu 
mekanisme pengesahan terlebih dahulu yang akan memberikan pengguna dengan 
persekitaran yang lebih terjamin dan juga praktikal. Walaupun terdapat mekanisme 
didapati berbeza seperti PKI, KX.509, Kerberos, kata laluan One-Time dan lain-lain, 
mencadangkan satu mekanisme pelbagai peringkat untuk menyediakan keselamatan 
yang lebih baik dan kebolehpercayaan lebih masih dalam permintaan. Walau 
bagaimanapun sebilangan besar mekanisme sedia ada yang digunakan sijil X.509, 
selain semua kelebihan kerana tempoh yang panjang sah ia mungkin menjejaskan 
melalui serangan kekerasan atau serangan kamus. Dalam usaha untuk tampil dengan 
penyelesaian kepada kelemahan ini, projek ini cuba untuk mencadangkan satu 
mekanisme terlebih dahulu oleh tiga tahap yang berbeza. Eksperimen menunjukkan 
struktur adalah fleksibel dan ia boleh meningkatkan kecekapan dan mengurangkan 
risiko serangan kamus.  
